SIR SIR
Vpliv umetne inteligence na
kibernetsko (ne)varnost oziroma

kdo je danes najsibkejsi ¢len

Jaka Kosmag, univ. dipl. prav., drzavni revizor, CISA

Gradivo je last Slovenskega instituta za revizijo in je predmet avtorske zascite in drugih oblik zascite intelektualne lastnine. Prepovedano je kakrSnokoli
reproduciranje, razen izkljucno za osebno uporabo in v nekomercialne namene, pri cemer se morajo ohraniti vsa opozorila o avtorskih ali drugih pravicah,
zato se ne smejo prepisovati, razmnozevati ali kako drugace razsirjati. Naveden mora biti tudi vir.




S|R Umetna inteligenca in kibernetska varnost S|R
* McKinsey: Ul uporablja >75 % organizacij (skok s 55 % v letu dni).

* Harvard Business Review: Ul zmanjsuje stroske napadov (npr. spear phishing),
ob tem ohranja ali celo zviSuje uspesnost.

* Deep Instinct: 97 % strokovnjakov za kibernetsko varnost se boji, da se bodo
njihove organizacije soocile z varnostnimi incidenti, ki jih povzroca Ul.

* Netacea: 93 % podjetij pricakuje, da se bodo v naslednjem letu soocala z
dnevnimi napadi Ul.

e |IBM: povprecen vdor leta 2024 stal 4,88 mio USD; z varnostno Ul in
avtomatizacijo prihranek 2,22 mio USD.
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S|R Umetna inteligenca in kibernetska varnost SIR

‘ Taksonomija kibernetskih napadov, podprtih z Ul
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‘ Ul kot orodje za izboljsanje kibernetske varnosti
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SIR NIST — taksonomija kibernetskih napadov z Ul SIR

Slovenski INSTITUT The Slovenian Institute
za revizijo of Auditors
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SIR Napadi izmikanja (angl. Evasion Attacks) S|R

SSSSSSSS i INSTITUT
zarevizijo

* Napadi z znanjem o modelu (angl. White-Box Evasion): napadalec
pozna strukturo in parametre modela Ul ter ustrezno oblikuje zavajajoce
vhodne podatke.

* Napadi brez znanja o modelu (angl. Black-Box Evasion): napadalec ne
pozna modela Ul, a s poskusi odkrije, kako nanj vplivati.

* Prenosljivost n:yoadov: napad, ustvarjen na enem modelu Ul, se uporabi
se na drugih podobnih modelih UI.

* Napadi v resnicnem svetu: denimo prepoznavanje znakov v prometu,
kjer preoblecen znak zmede sistem avtonomnega vozila.

y



SSSSSSSS i INSTITUT
zarevizijo

S'R Napadi z zastrupitvijo (angl. Poisoning Attacks) S'R

e Zastrupitev za onemogocanje (angl. Availability Poisoning): zmanjsanje
tocnosti modela Ul.

* Ciljno usmerjena zastrupitev (angl. Targeted Poisoning): model Ul
napacno klasificira tocno dolocen primer.

e Zastrupitev z vgrajenimi stranskimi vrati (angl. Backdoor Poisoning):
napadalec vgradi skrite sprozilce v model.

e Zastrupitev modela: napadalci poskusajo neposredno spremeniti ze
naucen model Ul, tako da vanj vgradijo zlonamerno funkcionalnost.

y



SIR Napadi na zasebnost Si

Slovenski INSTITUT The Slovenian Institute
revizijo of Auditors

* Rekonstrukcija podatkov (angl. Data Reconstruction): napadi z rekonstrukcijo
podatkov omogocajo pridobitev posameznikovih podatkov iz javno objavljenih
agregiranih informacij.

e Sklepanje o clanstvu (angl. Membership Inference): napadalec ugotovi, ali so bili
doloceni podatki uporabljeni za ucCenje strojnega modela. Napadalec lahko razkrije
osebne podatke posameznika (podobno kot pri napadih z rekonstrukcijo podatkov) —
resno tveganje pri objavi agregiranih podatkov ali modelov, ki so jih usposabljali na
uporabniskih podatkih (primer studije redkih bolezni).

* Sklepanje o lastnostih (angl. Property Inference): odkrivanje statisticnih lastnosti
uéne mnotice.

* Ekstrakcija modela (angl. Model Extraction): kopiranje modela ali pridobivanje
njegovih parametrov.

y
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lllllllllllllllll
zarevizijo

e Zastrupitev podatkov: vkljucevanje pristranskih ali skodljivih
podatkov v ucne baze.

e Zastrupitev modela: manipulacija s samim modelom ali
vgrajevanje vrinjenih stranskih vrat.

The Slovenian Institute




SiR Neposredni napadi s pozivi (angl. Direct Prompting SIR
e At ta CKS) i

* Pridobivanje informacij: pridobivanje obcutljivih podatkov (npr.
gesel) iz modela.




SR Posredni napadi z injiciranjem pozivov (angl. /ndirect SIR
- Prompt Injection) e

* Napadi na razpolozljivost: povzrocCijo preobremenitev sistema ali
nedelovanje.

* Napadi na integriteto: izkrivljanje ali spreminjanje rezultatov.

* Ogrozanje zasebnosti: nenamerno razkrivanje obcutljivih
informacij.




Slovenski INSTITUT
za revizijo

The Slovenian Institute
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S|R Znacilnosti kibernetskih napadov podprtih z Ul S|R
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za revizijo
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kSU

S|R Socialni inZeniring s podporo Ul SIR

Napadalci:

e prepoznajo in dolocijo idealno tarco (podjetje ali posameznika znotraj
organizacije).

* razvijejo identiteto za komunikacijo s tarco;

* oblikujejo mozen in prepricljiv scenarij, s katerim bodo pritegnili
pozornost;

e ustvarijo personalizirana sporocila ali multimedijske vsebine, kot so
zvocni ali videoposnetki, za vzpostavitev stika s tarco.

y



SIR Spletno ribarjenje s podporo Ul SIR

Slovenski INSTITUT The Slovenian Institute
za revizijo of Auditors

* Generativna Ul se uporablja za ustvarjanje personaliziranih in prepricljivih sporocil (e-posta,
SMS, klici, druzbena omrezja).

* Glavni namen napadov ostaja pridobivanje obcutljivih informacij, dostopa do _
sistemov/financnih sredstev ali prepricati uporabnike, da odprejo zlonamerne datoteke ali
kliknejo nevarne povezave.

* V naprednejsih primerih Ul omogoca avtomatizirano komunikacijo v realnem casu preko
klepetalnih robotov (chatbotov), ki delujejo skoraj enako kot resnicni ljudje.

* Kot ,Sluzba za pomoc uporabnikom“ —zbirajo osebne podatke, poverilnice ali celo pridobijo
nepooblascen dostop do naprav in sistemov.

* Europol: Dostopnost generativne Ul znizuje tehnicni praﬁ za izvedbo napadov — zdaj jih lahko
izvajajo tudi neizkuseni akterji z uporabo javno dostopnih modelov in preprostih pozivov.

y



S'R Nasprotovalna umetna inteligenca/strojno ucenje S|R

SSSSSSSS i INSTITUT
zarevizijo

* Nasprotovalna umetna inteligenca: napadi z manipulacijo ali

napacnimi podatki zmanjsujejo tocnost Ul/ML sistemov.
* Tehnike ciljajo na razlicne faze razvoja in delovanja modelov.

* Glavne vrste napadov: zastrupljanje podatkov, izmikanje ter
spreminjanje modela.




SIR Zionamerni GPT-ji S|R

nski INSTITUT The Slovenian Institute
revizijo fA dt

e Zlonamerni GPT je spremenjena razliica generativhega modela, ki ustvarja skodljive
ali napacne vsebine.

e Uporablja se pri kibernetskih napadih za generiranje zlonamerne kode, spletnega
ribarjenja in laznih vsebin.

* Leta 2023 je podjetje Netenrich odkrilo FraudGPT, orodje Ul oglaSevano na temnem
spletu za kriminalne aktivnosti.

* FraudGPT (kot WormGPT) kriminalcem omogoca pisanje prevarantskih pisem,
ribarjenje, ustvarjanje skodljivih kod in iskanje ranljivosti.

y



kSU

S|R Globoki ponaredek SIR

* Globoki ponaredki so videi, slike ali zvoki, ustvarjeni z Ul za zavajanje ljudi.
* Dezinformacije, lazne novice, blatenje osebnosti ali kibernetske napade.
e Akt o Ul — pravila o preglednosti pri uporabi globokih ponaredkov.

e Uvajalci Ul sistemov morajo jasno razkriti, da je vsebina umetno ustvarjena,
razen v primerih kazenskih postopkov ali umetnigkih del.

* Globoki ponaredki se pogosto uporabljajo v kampanjah socialnega
inzeniringa, kjer napadalci posnemajo glas ali podobo oseb za prevaro
zaposleni (npr prenos denarja ali dostop do sistema).




Slovenski INSTITUT
za revizijo

The Slovenian Institute

Nekateri izpostavljeni
primeri globokih
ponaredkov*

*Vir: Breacher.ai I



SIR Zoom prevara z obrazno zamenjavo S

Slovenski INSTITUT The Slovenian Institute
revizijo of Auditors

* Napadalci so uporabili realno€asovno zamenjavo obraza (angl. face-swap) med video
klicem.

* Zrtev je verjela, da govori s poznano osebo.

 Med pogovorom je bila podana zahteva za takojsnje financno nakazilo.

 |zguba: priblizno 4,3 milijona juanov (622 000 USD).

* Primer dokazuje ranljivost spletnih sestankov brez dodatnih varnostnih preverjanj.

« Studije kaZejo, da 57 % ljudi misli, da lahko prepoznajo globoke ponaredke, vendar le
24 % dejansko prepozna dobro izdelane ponaredke .

y



S'R Glasovna prevara v energetskem podjetju SlR

SSSSSSSS i INSTITUT
zarevizijo

* Glas direktorja je bil kloniran z uporabo par sekund posnetka.

* Napadalci so klicali in posnemali njegov ton, naglas in nacin
govora.

* Prepricali so zaposlenega v nujno placilo dobavitelju.

* Nakazilo je znasalo okoli 220 000 EUR.

* Kloniranje glasu je hitro, poceni in tezko zaznavno.




lllllllllllllllll
zarevizijo

* Napadalci so pripravili vec globokih ponaredkov avatarjev zaposlenih.

 V videokonferenco so vkljucili tudi ponarejenega CFO-ja.

* Udelezenci so prejeli navodila za izvedbo banénih transakcij.

* |zguba: skupno priblizno 25 milijonov USD.

* Napad kombinira globoke ponaredke z naprednim socialnim
inzeniringom.

of Auditors




lllllllllllllllll
za revizij

S|R Justin Trudeau in lazne investicije S|R
* Premier Trudeau uporabljen v laznem oglasu za “robot traderja”.

* Videoposnetek je bil razsirjen prek YouTuba in Facebooka.

 Namen: prepricati ljudi v vlaganje v prevaro.

* Ena zrtev izgubila okoli 12.000 USD.

* Primer kaze na nevarnost globokih ponaredkov politi¢nih
osebnosti.

y



S'R Infiltracija v korporativne video konference S'R

SSSSSSSS i INSTITUT
zarevizijo

* Napadalci analizirajo poslovne procese in navade vodstva.
* Uporabijo video-in glasovne globoke ponaredke v sestankih.
* Dodajo kontekst (npr. nujni projekt, kratki roki).

e Cilj: pridobiti zaupanje in sproziti hitro odlocitev.

» Cas napada: ko je ekipa pod pritiskom ali v stresu.




S|R Ul e-postna prevara s ponarejenim direktorjem S'R

nski INSTITUT
a revizijo

Nadgradnja klasicne prevare vdor v poslovno komunikacijo (angl. Business
Email Compromise).

Napadalci uporabljajo generativno Ul za ustvarjanje verodostojnih sporocil.

Sporocila vkljuCujejo osebne in vsebinske podatke o podjetju.

Cilj: sproziti nujno finan¢no transakcijo.

Dodana taktika: ustvarjanje obcutka casovne stiske.




SiR Manipulacija na druzbenih omrezjih z globokimi SiR
== ponaredki T

* Globoki ponaredki se sirijo prek bot omrezij.
* VkljuCujejo ponarejene videe, glasove ali izjave.

* Bot omrezja zagotavljajo mnozicno deljenje in lazno
verodostojnost.

 Namen: vplivati na javnost, politike ali blagovne znamke.

* Gre za dolgorocno obliko informacijske vojne.




Slovenski INSTITUT
za revizijo

The Slovenian Institute

Umetna inteligenca kot orodje
za izboljsanje kibernetske
varnosti




SlR

nski IN§TITUT

Napredno
Zaznavanje in
preprecevanje

grozen;

Sistemi za analizo
vedenja

uporabnikov in
entitet

Avtomatiziran
odziv na incidente

Upravljanje
ranljivosti in
dolocCanje prioritet

Zaznavanje
globokih
ponaredkov in
identitetnih prevar

SlR

The Slovenian Institute
fA dt

Obvescanje o
groznjah in
napovedovanje

Avtomatizacija
VOC




lllllllllllllllll

S_'R Napredno zaznavanje in preprecevanje grozen; S|R

zarevizijo
N

* Ul: omogoca zaznavanje in preprecevanje sofisticiranih grozenj
(npr. »zero-day«), kjer klasi¢ni sistemi odpovejo (ENISA, NIST).

* Delovanje: strojno ucenje (npr. nevronske mreze, SVM) analizira
velike podatkovne mnozice — promet, dnevnike, vedenjske vzorce,
koncne tocke — ter prepoznava subtilne anomalije.

* Ucinek: boljse odkrivanje mutacijskih/polimorfnih groZzenj in
krepitev odpornosti varnostnih sistemov.
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SIR Avtomatiziran odziv na incidente SIR

* Ul: poleg zaznavanja grozenj omogoca avtomatiziran in pospesen
odziv na incidente (ENISA, NIST).

* Delovanje: samodejna izolacija naprav, blokada IP-jev, karantena
datotek in avtomatizirano odpravljanje ranljivosti.

* Ucinek: odziv v sekundah/minutah preprecuje eskalacijo,
zmanjsuje skodo in odvisnost od kadra, ki ga primanjkuje.
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S_'R Obves¢anje o groznjah in napovedovanje S|R

* Ul: preoblikuje sisteme obvescanja o groznjah v proaktivna in
prediktivna orodja.

* Delovanje: uporablja NLP in analizo omrezij za povezovanje
varnostnih dogodkov in napadalcev ter analizira podatke (dnevniki,
temni splet, globalni bilteni).

* Ucinek: napovedovanje vektorjev napadov, ocena tveganj in
omogocanje proaktivne krepitve obrambe ter optimizacije strategij.

y
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S_'R Sistemi za analizo vedenja uporabnikov in entitet S|R

zarevizijo
N

* Ul: sistemi za analizo vedenja uporabnikov in entitet zaznavajo
notranje groznje in kompromitirane racune, ki jih klasicne resitve
pogosto spregledajo.

* Delovanje: Ul oblikuje in posodablja profile normalnega vedenja
(Cas prijave, lokacija, dostop do virov, obseg prometa) ter sprozi
opozorilo ob odstopanijih.

e Ucinek: zgodnje zaznavanje kompromitiranih racunov in
zlonamernih aktivnosti notranjih akterjev kot dodatni sloj obrambe.

y
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SIR Upravljanje ranljivosti in dolo&anje prioritet S|R

* lzziv: kompleksna IT-okolja otezujejo rocno doloCanje prioritet
ranljivosti, kar je poCasno in nagnjeno k napakam.

e Ul: avtomatizirano analizira ranljivosti, konfiguracije in groznje ter
doloca kriticnost in optimalne prioritete za odpravljanje.

e Ucinek: prepoznavanje vzorcev, predlog strateskih sprememb in
zmanjsanje splosne napadalne povrsine organizacije za
ucCinkovitejso obrambo.




S'R Avtomatizacija varnostno operativnih centrov S'R

SSSSSSSS i INSTITUT
zarevizijo

* Ul in strojno ucenje zmanjsujeta obremenitve analitikov,
preprecujeta izgorelost in omogocata boljSe zaznavanje resnih
grozeni.

* Delovanje: Ul prevzame rutinska opravila — zbiranje in korelacija
zapisov, filtriranje laznih pozitivnih rezultatov, priprava porocil,
zacetna analiza incidentov — analitikom se osredotocijo na strateske

naloge.

* Rezultat: vecja ucinkovitost in odzivnost VOC ter izboljSana splosna
varnostna drza organizacije.

y



SiR Zaznavanje globokih ponaredkov in identitetnih
p revar

* lzziv: eksponentna rast generativne Ul je prinesla nevarnost globokih
ponaredkov in identitetnih prevar, ki temeljijo na realisticnih, a laznih
multimedijskih vsebinah.

* Ul: kljuCna pri razvoju sofisticiranih resitev za zaznavanje teh
manipulacij. Z globokim ucenjem lahko algoritmi analizirajo subtilne
artefakte, nedoslednosti v gibanju, osvetlitvi, mimiki obraza ali intonaciji
Elasu, ki so znacCilni za umetno generirane vsebine. To orodje je kljucno v

oju proti razlicnim vrstam dezinformacij.

* Ucinek: preprecevanje dezinformacij in zlorab pri verifikaciji identitete,
zascita digitalnih ekosistemov ter skladnost z zahtevami EU Akta o Ul za
razkritje umetno ustvarjenih vsebin.

The Slovenian Institute
of Auditors

y



SIR Kdo je danes najsibkejsi ¢len? SIR

Slovenski INSTITUT The Slovenian Institute
za revizijo of Auditors

* Ulin kibernetska varnost: Ul izboljSuje zaznavanje in odzivanje na groznje, hkrati
omogoca napadalcem bolj sofisticirane metode. Najpogostejsa tarca ostaja Clovek.

* Vloga vodstva: Vodstvo organizacij mora jasno komunicirati pomen kibernetske
varnosti, uvajati jasne politike ter zaposlene aktivno vkljucevati v procese zascite.

e Celovit pristop: Prava mocC varnosti je v kombinaciji tehnologije in kibernetske kulture
— zaposleni postanejo prvi obrambni zid, e so dobro usposobljeni in podprti z
varnostno ozavesceno organizacijsko kulturo.

* NajsSibkejsi clen ni Eo_samezr)ik sam po sebi, temvec clovek, kadar ga organizacija pusti
neustrezno usposobljenega in ranljivega.
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zari

SIR vpraganja? SIR
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